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РОССИЙСКАЯ  ФЕДЕРАЦИЯ
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РЯЗАНСКАЯ  ОБЛАСТНАЯ  ДУМА

ШЕСТОГО СОЗЫВА

(2015- 2020)
ПРЕДСЕДАТЕЛЬ ДУМЫ

РАСПОРЯЖЕНИЕ

от 09.08.2016          


                                                                   ( 105-р
Об обработке и защите персональных данных

в Рязанской областной Думе

(в ред. распоряжений Председателя РОД от 14.07.2017 № 65-р,
 от 13.11.2017 №118-р, от 04.12.2017 № 132-р)
1. В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» утвердить:

1) Положение об обработке и защите персональных данных в Рязанской областной Думе (приложение 1);
2) Перечень отдельных государственных должностей Рязанской области, должностей государственной гражданской службы Рязанской области в аппарате Рязанской областной Думы, замещение которых дает право обработки персональных данных либо доступа к персональным данным в Рязанской областной Думе (приложение 2).
2. Назначить ответственным за организацию обработки персональных данных в Рязанской областной Думе заместителя руководителя аппарата Рязанской областной Думы Сидоренко А.А.
3. Ответственному за организацию обработки персональных данных в Рязанской областной Думе довести настоящее распоряжение до депутатов Рязанской областной Думы, государственных гражданских служащих аппарата Рязанской областной Думы.
4. Контроль за выполнением настоящего распоряжения возложить на руководителя аппарата Рязанской областной Думы Молчанова А.В.

5. Настоящее распоряжение вступает в силу со дня его подписания.

Председатель областной Думы




       А.В. Фомин
Приложение 1                                                                        к распоряжению Председателя                                                                         Рязанской областной Думы                                                                        от 09.08.2016 № 105-р
ПОЛОЖЕНИЕ

об обработке и защите персональных данных
в Рязанской областной Думе 
I. Общие положения

1. Настоящее Положение регламентирует порядок обработки и защиты персональных данных в Рязанской областной Думе (далее – Дума).

2. Понятия, используемые в настоящем Положении, применяются в значениях, определенных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон «О персональных данных).

3. Дума является оператором, организующим и осуществляющим в соответствии с Федеральным законом «О персональных данных» обработку персональных данных следующих субъектов персональных данных:

1) депутаты Думы, члены их семей;

2) государственные гражданские служащие Рязанской областной Думы, замещающие должности государственной гражданской службы Рязанской области в аппарате Думы (далее соответственно – гражданские служащие, должности гражданской службы, гражданская служба) и члены их семей; лица, претендующие на замещение должностей гражданской службы в аппарате Думы, и члены их семей;

3) работники аппарата Думы, замещающие должности, не являющиеся должностями гражданской службы (далее – работники); лица, претендующие на замещение должностей работников аппарата Думы; 

4) помощники членов Совета Федерации Федерального Собрания Российской Федерации (далее – помощники членов Совета Федерации); лица, претендующие на замещение должностей помощников членов Совета Федерации;

5) помощники депутатов Думы; лица, претендующие на замещение должностей помощников депутатов Думы;

6) иные сторонние лица, обработка персональных данных которых осуществляется Думой в соответствии с законодательством Российской Федерации и законодательством Рязанской области (далее – иные сторонние лица).

4. Обработка персональных данных в Думе осуществляется с соблюдением принципов и условий, предусмотренных законодательством Российской Федерации в области персональных данных и настоящим Положением.

5. Перечень отдельных государственных должностей, должностей гражданской службы в аппарате Думы, замещение которых дает право обработки персональных данных либо доступа к персональным данным в Думе, форма доступа (объем правомочий) к таким персональным данным утверждается распоряжением Председателя Думы (далее соответственно – Перечень, уполномоченные лица Думы).

6. Уполномоченные лица Думы ознакамливаются с положениями законодательства Российской Федерации и нормативными правовыми актами Рязанской области в сфере персональных данных (в том числе с требованиями к защите персональных данных) и подписывают обязательство уполномоченного лица, замещающего должность, замещение которой дает право обработки персональных данных либо доступа к персональным данным, по соблюдению требований законодательства Российской Федерации в области персональных данных (далее – обязательство) по форме согласно приложению 1 к настоящему Положению.
Обязательство регистрируется отделом государственной службы, кадровой работы и наград аппарата Думы и приобщается к личному делу гражданского служащего.
7. В целях координации мероприятий по организации обработки персональных данных, обеспечения внутреннего контроля за соблюдением в Думе требований законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных назначаются ответственные за организацию обработки персональных данных в Думе и в структурных подразделениях аппарата Думы, осуществляющих обработку персональных данных, в том числе с использованием информационных систем.

8. Ответственный за организацию обработки персональных данных в Думе назначается распоряжением председателя Думы из числа гражданских служащих аппарата Думы, замещающих должности гражданской службы высшей группы должностей категории «руководители». В целях реализации своих полномочий ответственный:

1) обязан:

а) организовывать принятие правовых, организационных и технических мер для обеспечения защиты персональных данных, обрабатываемых в Думе, от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, представления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;

б) осуществлять внутренний контроль за соблюдением в Думе требований законодательства Российской Федерации в области персональных данных, в том числе требований к защите персональных данных;

в) обеспечивать доведение до сведения уполномоченных лиц Думы положений законодательства Российской Федерации в области персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

г) вносить предложения по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации о персональных данных;

д) в случае нарушения в Думе требований законодательства Российской Федерации в области персональных данных принимать необходимые меры по восстановлению нарушенных прав субъектов персональных данных;

2) имеет право:

а) давать поручения уполномоченным лицам Думы в связи с осуществлением внутреннего контроля за соблюдением в Думе требований законодательства Российской Федерации в области персональных данных, в том числе требований к защите персональных данных;

б) запрашивать у депутатов Думы, гражданских служащих аппарата Думы и работников аппарата Думы информацию, необходимую для реализации своих полномочий;

в) получать доступ к информации, касающейся обработки персональных данных в Думе;

г) вносить предложения о совершенствовании правового, организационного и технического регулирования вопросов обеспечения безопасности персональных данных при их обработке в Думе;

д) вносить предложения о привлечении к дисциплинарной ответственности гражданских служащих аппарата Думы и работников аппарата Думы, виновных в нарушении законодательства Российской Федерации в области персональных данных.
9. Ответственные за организацию обработки персональных данных в структурных подразделениях Думы назначаются приказом руководителя аппарата Думы из числа гражданских служащих, замещающих должности в соответствующих структурных подразделениях аппарата Думы, непосредственно осуществляющих обработку персональных данных с использованием средств автоматизации. В целях реализации своих полномочий ответственные:

1) обязаны:

а) готовить проекты локальных актов Думы о допуске гражданских служащих соответствующего структурного подразделения к обработке персональных данных;
б) ознакамливать гражданских служащих и работников соответствующего структурного подразделения, допущенных к обработке персональных данных, с законодательством о персональных данных, настоящим Положением, истребовать с них обязательство  по форме, установленной приложением 1 к настоящему Положению;
в) осуществлять текущий контроль за соблюдением гражданскими служащими соответствующего структурного подразделения аппарата Думы требований и запретов, устанавливаемых при обработке персональных данных, в том числе режима доступа в помещения Думы, в которых осуществляется их обработка, правил пользования информационными системами персональных данных;

г) обеспечивать учет машинных носителей персональных данных и гражданских служащих, осуществляющих работу с ними, в соответствующем структурном подразделении, а в случаях замены, направления технических средств на ремонт принимать меры к удалению персональных данных со встроенных накопителей информации (накопителей на жестких магнитных дисках);

д) не реже одного раза в полугодие проводить инструктажи гражданских служащих соответствующего структурного подразделения, уполномоченных осуществлять обработку персональных данных, в ходе которых под роспись доводить основные положения законодательства, локальных актов о персональных данных, а также требований по их защите;
е) вести накопительное дело по учету проводимых мероприятий организационного и технического обеспечения безопасности персональных данных при их обработке в соответствующем структурном подразделении аппарата Думы согласно приложению 2 к настоящему Положению;
2) имеют право:
а) получать доступ к информации, касающейся обработки персональных данных в Думе;

б) запрашивать у гражданских служащих и работников соответствующего структурного подразделения аппарата Думы информацию, необходимую для реализации своих полномочий;

в) вносить предложения по приостановлению или прекращению обработки персональных данных в соответствующем структурном подразделении аппарата Думы, осуществляемой с нарушением требований законодательства Российской Федерации в области персональных данных, а также о мерах по устранению указанных нарушений;
г) вносить предложения о совершенствовании правового, организационного и технического обеспечения безопасности персональных данных при их обработке в соответствующем структурном подразделении аппарата Думы.
II. Цели обработки персональных данных в Думе

10. Персональные данные депутатов Думы, членов их семей обрабатываются в целях:

1) формирования кадровых документов для замещения государственной должности Рязанской области (далее – государственная должность), выполнения связанных с этим требований Трудового кодекса Российской Федерации, Федерального закона от 25.12.2008 № 273-ФЗ «О противодействии коррупции», иных нормативных правовых актов Российской Федерации, Закона Рязанской области от 03.08.2009 № 94-ОЗ «О статусе лиц, замещающих государственные должности Рязанской области», Закона Рязанской области от 25.06.2010 № 57-ОЗ «О статусе депутата Рязанской областной Думы» (далее – Закон Рязанской области  «О статусе депутата Рязанской областной Думы») и иных нормативных правовых актов Рязанской области в сфере трудовых правоотношений и наград;

2) осуществления действий, связанных с обеспечением лицам, замещающим государственные должности, условий труда, предоставления гарантий и компенсаций, обязательным социальным страхованием, осуществлением расчетов по оплате труда и иным выплатам, связанным с замещением государственной должности, иных действий, связанных с замещением государственной должности, представлением к государственным наградам Российской Федерации и поощрением наградами Рязанской области.
11. Персональные данные гражданских служащих аппарата Думы, членов их семей, лиц, претендующих на замещение должностей гражданской службы в аппарате Думы, членов их семей обрабатываются в порядке, установленном Указом Президента Российской Федерации от 30.05.2005 № 609 «Об утверждении положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела».
12. Персональные данные работников аппарата Думы, лиц, претендующих на замещение должностей работников аппарата Думы, руководителей подведомственных учреждений, лиц, претендующих на замещение должностей руководителей подведомственных учреждений, обрабатываются в целях:

1) формирования кадровых документов для поступления на должности работников аппарата Думы, выполнения связанных с этим требований трудового законодательства;

2) осуществления действий, связанных с обеспечением работникам аппарата Думы, условий труда, предоставлением гарантий и компенсаций, обязательным социальным страхованием, осуществлением расчетов по оплате труда и иным выплатам, связанным с замещением должностей работников аппарата Думы иных действий, связанных с замещением должностей работников аппарата Думы, представлением к государственным наградам Российской Федерации и поощрением наградами Рязанской области и направленных на реализацию положений Трудового кодекса Российской Федерации, иных нормативных правовых актов Российской Федерации и нормативных правовых актов Рязанской области в сфере трудовых правоотношений и наград.
13. Персональные данные помощников членов Совета Федерации, лиц, претендующих на замещение должностей помощников членов Совета Федерации, обрабатываются в целях:

1) формирования кадровых документов для поступления на должности помощников членов Совета Федерации, их замещения и выполнения связанных с этим требований трудового законодательства Российской Федерации;

2) осуществления действий, связанных с обеспечением помощникам членов Совета Федерации условий труда, предоставлением гарантий и компенсаций, обязательным государственным социальным страхованием, осуществлением расчетов по оплате труда и иным выплатам, связанным с замещением должностей помощников членов Совета Федерации, иных действий, связанных с замещением должностей помощников членов Совета Федерации, представлением к государственным наградам Российской Федерации и поощрением наградами Рязанской областной Думы и направленных на реализацию положений Трудового кодекса Российской Федерации,  Федерального  закона  от  08.05.1994  № 3-ФЗ  «О  статусе члена Совета  Федерации  и  статусе депутата Государственной Думы Федерального Собрания Российской Федерации», иных нормативных правовых актов Российской Федерации и нормативных правовых актов Рязанской области в сфере трудовых правоотношений и наград.
14. Персональные данные помощников депутатов Думы обрабатываются в целях формирования документов для поступления на должность помощника депутата Думы, осуществления действий, связанных с замещением должности помощника депутата Думы и направленных на реализацию Закона Рязанской области  «О статусе депутата Рязанской областной Думы».

15. Персональные данные иных сторонних лиц обрабатываются в целях:

организации личного приема граждан, рассмотрения должностными лицами Думы обращений граждан и организаций, в соответствии с Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», распоряжением Председателя Думы от 30.12.2014 № 25-р «Об утверждении Инструкции о порядке рассмотрения обращений граждан в Рязанской областной Думе»;

реализации  полномочий Рязанской областной Думы по наделению полномочиями члена Совета Федерации Федерального Собрания Российской Федерации, по назначению или согласованию  назначения должностных лиц в порядке, определяемом законодательством Российской Федерации, Рязанской области;
рассмотрения Рязанской областной Думой вопросов назначения мировых судей в порядке, определяемом Законом Рязанской области от 03.09.2001 № 54-ОЗ «О мировых судьях Рязанской области»;

реализации постановления Рязанской областной Думы от 08.12.2010 № 483–V РОД «Об  утверждении Положения о поощрениях Рязанской областной Думы»;  
заключения Думой договоров (контрактов), сторонами которых являются иные сторонние лица.

III. Состав, условия и способы обработки

персональных данных в Думе

16. Состав персональных данных, обрабатываемых в Думе, определен в соответствии с приложением 3 к настоящему Положению (далее – состав персональных данных, обрабатываемых в Думе).

17. При обработке персональных данных в Думе объем и характер обрабатываемых персональных данных, способы обработки персональных данных должны соответствовать целям обработки персональных данных, указанным в пунктах 10-15 настоящего Положения.

18. Обработка персональных данных в Думе осуществляется как с использованием средств автоматизации и информационных систем, перечень которых указан в приложении 4 к настоящему Положению (далее – информационные системы Думы), так и без использования средств автоматизации.

19. Персональные данные депутатов Думы, членов их семей, гражданских служащих аппарата Думы, членов их семей, работников аппарата Думы, помощников членов Совета Федерации, помощников депутатов Думы, иных сторонних лиц обрабатываются на бумажных носителях и в информационных системах Думы, используемых отделом государственной службы, кадровой работы и наград (далее – отдел кадров), финансово-расчетным отделом, управлением по обеспечению законопроектной деятельности комитетов, секторами документооборота и по работе с обращениями граждан отдела  документационного обеспечения управления организационной и документационной работы (далее – отдел документационного обеспечения) Рязанской областной Думы, в соответствии с компетенцией указанных структурных подразделений аппарата Думы.

20. Персональные данные лиц, претендующих на замещение должностей гражданской службы в аппарате Думы, членов их семей, должностей работников аппарата Думы, помощников членов Совета Федерации, должностей помощников депутатов Думы, обрабатываются на бумажных носителях в отделе кадров и отделе документационного обеспечения  (в части хранения и учета архивных документов) в соответствии с компетенцией указанных структурных подразделений аппарата Думы.

IV. Правила обработки персональных данных, 

уничтожения обработанных персональных данных
21. Получение Думой персональных данных осуществляется непосредственно у субъекта персональных данных. Если персональные данные возможно получить только у третьих лиц, то субъект персональных данных уведомляет Думу об этом заранее и представляет свое письменно оформленное согласие.

22. Обработка персональных данных Думой осуществляется с письменного согласия субъектов персональных данных на их обработку в соответствии с типовой формой согласно приложению 5 к настоящему Положению (далее – письменное согласие на обработку персональных данных).

23. Уполномоченные лица Думы с учетом установленной компетенции сообщают субъекту персональных данных о составе персональных данных, обрабатываемых в Думе, и целях их обработки. Разъяснение юридических последствий отказа субъекта персональных данных представить свои персональные данные доводится до сведения субъектов персональных данных в соответствии с типовой формой такого разъяснения согласно приложению 6 к настоящему Положению.

24. Передача, опубликование и распространение персональных данных субъектов персональных данных допускаются в случаях, устанавливаемых законодательством Российской Федерации.

25. Защита персональных данных субъектов персональных данных и иных сторонних лиц от несанкционированного доступа, неправомерного использования или утраты обеспечивается Думой в порядке, устанавливаемом законодательством Российской Федерации.

26. Обеспечение безопасности персональных данных субъектов персональных данных при их обработке в информационных системах персональных данных Думы (далее – ИСПДн) осуществляется отделом программного обеспечения, телекоммуникаций и связи управления информационного и технического обеспечения Думы в порядке, установленном Постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных». Объем реализуемых мероприятий должен соответствовать угрозам III типа и III уровню защищенности персональных данных, обрабатываемых в ИСПДн.

27. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен законодательством Российской Федерации, договором, стороной которого является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством Российской Федерации.
28. В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий 30 дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных законодательством Российской Федерации.

29. Уничтожение обработанных персональных данных в Думе в целях исключения их дальнейшей обработки осуществляется в порядке, устанавливаемом инструкцией по делопроизводству в Думе, утверждаемой распоряжением Председателя Думы, и в сроки, устанавливаемые законодательством Российской Федерации.

30. Уничтожение обработанных персональных данных в ИСПДн Думы осуществляется в соответствии с пунктом 28 настоящего Положения в порядке, утверждаемом распоряжением Председателя Думы.

31. Обезличивание персональных данных и работа с обезличенными персональными данными в Думе не осуществляется.
V. Порядок рассмотрения запросов субъектов

персональных данных или их представителей

32. Сведения, указанные в части 7 статьи 14 Федерального закона «О персональных данных», предоставляются Думой субъекту персональных данных или его представителю при обращении либо при получении запроса. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных и его представителя (в случаях представления сведений представителю), сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Думой (номер договора, дата заключения договора и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Думой, подпись субъекта персональных данных или его представителя.

Запросы субъектов персональных данных или их представителей на получение информации, рассматриваются уполномоченными лицами Думы в соответствии с законодательством Российской Федерации о персональных данных. Не позднее 30 дней с момента поступления запроса уполномоченные лица Думы направляют письменный ответ по существу запроса.

33. В случае отказа в предоставлении информации о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса уполномоченные должностные лица обязаны дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона «О персональных данных» или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий 30 дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса.
VI. Порядок доступа в помещения Думы, в которых

ведется обработка персональных данных

34. Доступ в помещения Думы, в которых ведется обработка персональных данных и (или) хранятся документы и другие носители информации, содержащие персональные данные (далее – помещения, в которых ведется обработка персональных данных), осуществляется с учетом требований обеспечения безопасности информации и исключения доступа к персональным данным третьих лиц.
35. Нахождение в помещениях, в которых ведется обработка персональных данных, гражданских служащих аппарата Думы, не имеющих допуска к обработке персональных данных, или лиц, не являющихся гражданскими служащими аппарата Думы, возможно только в присутствии уполномоченного лица Думы, постоянно работающего в данных помещениях. Время нахождения указанных лиц в помещениях, в которых ведется обработка персональных данных, ограничивается временем решения вопроса.
36. Уполномоченные лица Думы, постоянно работающие в помещениях, в которых ведется обработка персональных данных, не должны покидать помещения, не убедившись, что доступ посторонних лиц к персональным данным невозможен. Запрещается оставлять материальные носители с персональными данными без присмотра в незапертом помещении.

37. В нерабочее время в помещениях, в которых ведется обработка данных, в том числе в которых размещена ИСПДн, обеспечивается режим безопасности, препятствующий возможности неконтролируемого (несанкционированного) проникновения или пребывания в этих помещениях посторонних лиц, хищению, порчи, уничтожению материальных носителей, содержащих персональные данные. 

38. Технические средства, на которых обрабатываются персональные данные, должны размещаться так, чтобы исключить несанкционированный доступ к информации посторонних лиц.

39. Установка новых технических средств, их ремонт или замена в помещениях, в которых ведется обработка персональных данных, должны проводиться по согласованию с ответственным за организацию обработки персональных данных в соответствующем структурном подразделении, а при их отсутствии – с руководителем подразделения аппарата Думы.

40. Передача технических средств в ремонт, их замена или списание проводятся только после полного удаления персональных данных со встроенных накопителей информации (накопителей на жестких магнитных дисках) в помещениях, в которых ведется обработка персональных данных.

VII. Правила осуществления внутреннего контроля

соответствия обработки персональных данных

в Думе требованиям к защите персональных данных

41. Внутренний контроль соответствия обработки персональных данных в Думе требованиям к защите персональных данных направлен на выявление и предотвращение нарушений требований законодательства Российской Федерации в области персональных данных и осуществляется путем проведения проверок условий обработки персональных данных и соответствия обработки персональных данных требованиям, установленным законодательством Российской Федерации в области персональных данных, и принятыми в соответствии с ними нормативными правовыми актами (далее соответственно – внутренний контроль, проверки соответствия обработки персональных данных установленным требованиям).

42. Проведение проверок соответствия обработки персональных данных установленным требованиям организуется ответственным лицом на основании ежегодного плана осуществления внутреннего контроля, утверждаемого Председателем Думы.

Проведение внеплановых проверок соответствия обработки персональных данных установленным требованиям организуется ответственным лицом в течение трех рабочих дней со дня:

а) поступления в Думу письменного заявления субъекта персональных данных или его представителя о нарушениях правил обработки персональных данных поступления соответствующего заявления;
б) выявления в ходе текущей деятельности нарушений порядка обработки персональных данных и их защиты, повлекшие утрату, порчу, уничтожение персональных данных и их материальных носителей;

в) обнаружения фактов несанкционированного доступа к ИСПДн, независимо от наступления последствий, указанных в подпункте «б» настоящего пункта Положения.
43. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

1) порядок и условия применения организационных и технических мер к обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает соответствие установленным уровням защищенности персональных данных;

2) порядок и условия применения средств защиты информации;

3) оценка эффективности принимаемых мер по обеспечению безопасности персональных данных в информационных системах Думы;

4) состояние учета машинных носителей персональных данных;

5) соблюдение правил доступа к персональным данным;

6) наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер их защиты;

7) выполнение мероприятий по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

8) выполнение мероприятий по обеспечению целостности персональных данных;
9) соблюдение требований по предоставлению информации субъектам персональных данных и (или) их представителям.
44. Внеплановая проверка соответствия обработки персональных данных установленным требованиям должна быть завершена в течение месяца со дня принятия решения о ее проведении.

45. Результаты проведения проверки соответствия обработки персональных данных установленным требованиям в виде письменного доклада (далее – доклад по результатам проверки) доводятся ответственным лицом до сведения Председателя Думы с предложением о мерах реагирования на выявленные нарушения, в том числе – о мерах ответственности должностных лиц, допустивших такие нарушения.

46. Доклад по результатам проверки соответствия обработки персональных данных установленным требованиям должен содержать одно из следующих заключений:

1) в деятельности Думы отсутствуют нарушения требований законодательства Российской Федерации в области персональных данных;

2) в деятельности Думы выявлены нарушения требований законодательства Российской Федерации в области персональных данных. В этом случае в заключении также указываются характер выявленных нарушений требований законодательства Российской Федерации в области персональных данных (с указанием конкретных статей и (или) пунктов нормативных правовых актов Российской Федерации, требования которых были нарушены), лица, допустившие данные нарушения, предложения по пресечению и предупреждению нарушений требований законодательства Российской Федерации в области персональных данных.

На основании представленного доклада и предложений по результатам проверки соответствия обработки персональных данных установленным требованиям Председатель Думы принимает соответствующее решение.

47. Лица, виновные в нарушении требований законодательства Российской Федерации о персональных данных и настоящего Положения, несут ответственность в соответствии с законодательством Российской Федерации.

 Приложение 1

к Положению об обработке и защите персональных данных в Рязанской областной Думе

ОБЯЗАТЕЛЬСТВО

лица, замещающего должность, замещение которой дает право обработки персональных данных либо доступа к персональным данным в Рязанской областной Думе, по соблюдению требований законодательства 
Российской Федерации в области персональных данных

    1. Я, ___________________________________________________________,

(фамилия, имя, отчество)

____________________________________________________________________________________________

(замещаемая государственная должность или должность гражданской службы 
____________________________________________________________________________________________,

и наименование структурного подразделения аппарата Рязанской областной Думы)

предупрежден(а) о том, что в целях исполнения мною должностных обязанностей мне будет предоставлен доступ к персональным данным и право на их обработку в  составе  и  целях,  определяемых  Положением  об  обработке  и  защите персональных данных в Рязанской областной Думе, утверждаемым распоряжением Председателя Рязанской областной Думы.
2. Обязуюсь в соответствии с Федеральным законом от 27.07.2006 № 152‑ФЗ «О персональных данных» и Положением  об  обработке  и  защите персональных данных в Рязанской областной Думе:

1) соблюдать требования к обработке персональных данных, установленные законодательством Российской Федерации и нормативными правовыми актами Рязанской области о персональных данных;

2) знакомиться только с теми документами, к которым получен доступ в соответствии со служебной необходимостью;

3) хранить в тайне ставшие известными мне сведения, содержащие персональные данные, подлежащие защите;

4) информировать непосредственного руководителя о фактах нарушения порядка обращения с персональными данными,  попытках со стороны третьих лиц несанкционированного доступа к ним, а также склонения к разглашению персональных данных;

5) информацию о допущенных мною нарушениях установленного порядка работы, учета и хранения документов, а также о фактах разглашения сведений, содержащих персональные данные, подлежащих защите, представлять непосредственному руководителю в виде письменных объяснений;

6) в случае прекращения в установленном порядке исполнения мною должностных обязанностей прекратить обработку персональных данных, ставших мне известными в связи с исполнением должностных обязанностей.

3. Я предупрежден(а) о том, что в случае разглашения мной сведений, касающихся персональных данных, или их утраты буду привлечен(а) к ответственности в соответствии с законодательством Российской Федерации.

«____» ____________ 20___ г. ________________   _______________________

(подпись)      


   (расшифровка подписи)
(рег. № ______ от __.__.20__ г.)
 Приложение 2
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Примерная структура

накопительного дела по учету проводимых мероприятий 
организационного и технического обеспечения безопасности 
персональных данных при их обработке 
Титульный лист:

Накопительное дело
по учету принимаемых мер организационного и технического обеспечения 
безопасности персональных данных при их обработке в _______________________________________________

(наименование структурного подразделения аппарата Думы)
Начато:_____________

Окончено___________

Раздел I. 
Сведения  о средствах автоматизации и гражданских служащих, уполномоченных осуществлять обработку персональных данных:
Карточка учета
	Наименование средства автоматизации и его инвентарный номер
	

	Имя (логин) пользователя
	

	Сведения об использовании информационных систем персональных данных
	

	Сведения о наличии персонального пароля установленной формы 

(указывается наличие или отсутствие пароля, количество знаков в нем)
	

	Сведения о пользователях средства автоматизации:

	1
	Фамилия, имя, отчество 
	

	
	Замещаемая должность
	

	
	Дата и рег. № обязательства по соблюдению требований

законодательства о персональных данных
	

	2
	Фамилия, имя, отчество 
	

	
	Замещаемая должность
	

	
	Дата и рег. № обязательства по соблюдению требований

законодательства о персональных данных
	

	3
	Фамилия, имя, отчество 
	

	
	Замещаемая должность
	

	
	Дата и рег. № обязательства по соблюдению требований

законодательства о персональных данных
	

	Отметки о проверках, техническом обслуживании средства автоматизации, замене машинных носителей, передаче в ремонт (возврате из ремонта)

	№
	Наименование мероприятия
	Дата, подпись

	1
	
	

	2
	
	

	3
	
	

	4
	
	

	5
	
	

	6
	
	

	7
	
	

	8
	
	

	…
	
	


Раздел II. 
Сведения об инструктажах
	№
	Дата проведения и тематика инструктажа
	Фамилия, инициалы гражданского служащего
	Подпись

	1
	
	
	

	2
	
	
	

	3
	
	
	

	4
	
	
	

	5
	
	
	

	…
	
	
	


Раздел III.
Сведения о внутреннем контроле 

и нарушениях, выявленных в ходе проверок
(приобщаются акты проверок, служебные и докладные записки о выявленных нарушениях, справки о принятых мерах реагирования и их результатах)
Приложение 3

к Положению об обработке и защите персональных данных в Рязанской областной Думе

СОСТАВ ПЕРСОНАЛЬНЫХ ДАННЫХ, 
ОБРАБАТЫВАЕМЫХ В РЯЗАНСКОЙ ОБЛАСТНОЙ ДУМЕ
(в ред. распоряжения Председателя РОД от 14.07.2017 № 65-р)

	Категория субъектов
персональных данных
	Перечень обрабатываемых
персональных данных

	Депутаты Думы; 
кандидаты для наделения полномочиями члена Совета Федерации Федерального Собрания Российской Федерации; 

должностные лица, представленные к назначению или согласованию назначения  в порядке, определяемом законодательством Российской Федерации, Рязанской области; 

государственные гражданские служащие, работники аппарата Думы;

помощники членов Совета Федерации Федерального Собрания Российской Федерации, депутатов Думы;

граждане, претендующие на замещение указанных выше должностей или на включение в кадровый резерв на замещение указанных должностей
	фамилия, имя и отчество (прежние фамилия, имя, отчество, дата, место и причина изменения (в случае изменения));

дата и место рождения;

сведения о гражданстве (в том числе предыдущее гражданство, иные гражданства);

наименование должности государственной гражданской службы;

категория должности государственной гражданской службы;

группа должности государственной гражданской службы;

классный чин государственной гражданской службы Российской Федерации, государственной гражданской службы субъекта Российской Федерации, муниципальной службы, правоохранительной службы, дипломатический ранг, воинское или специальное звание;

дата назначения на должность;

сведения об образовании (наименование и год окончания образовательного учреждения, научной организации, наименование и реквизиты документа об образовании, квалификация, направление подготовки или специальность по документу об образовании);

сведения об ученой степени;

общий трудовой стаж, стаж государственной гражданской службы;

дата аттестации;

дополнительное профессиональное образование (профессиональная переподготовка, повышение квалификации);

государственные награды, иные награды и знаки отличия (кем награжден и когда);

семейное положение, состав семьи (фамилии, имена, отчества, даты рождения близких родственников: отца, матери, братьев, сестер и детей, а также мужа (жены));

сведения о заключении (расторжении) брака (реквизиты (копия) свидетельства о заключении (расторжении) брака);

сведения о несовершеннолетних детях (фамилия, имя, отчество, дата рождения, место рождения, адрес регистрации, место учебы (дошкольного учреждения), реквизиты (копия) свидетельства о рождении);

адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания (регистрация по месту жительства близких родственников);

сведения о пребывании за границей (когда, где, с какой целью);

вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

номер контактного телефона или сведения о других способах связи;

отношение к воинской обязанности, сведения по воинскому учету (для граждан, пребывающих в запасе, и лиц, подлежащих призыву на военную службу);

идентификационный номер налогоплательщика;

номер страхового свидетельства обязательного пенсионного страхования;

информация о наличии либо отсутствии судимости;

допуск к государственной тайне, оформленный за период работы, службы, учебы (форма, номер и дата);

сведения о наличии либо отсутствии заболевания, препятствующего поступлению на государственную гражданскую службу или ее прохождению, подтвержденного заключением медицинского учреждения;

сведения о доходах, расходах, об имуществе и обязательствах имущественного характера и членов семьи;

сведения о трудовой деятельности (включая работу по совместительству, предпринимательскую деятельность и иную деятельность), сведения о военной службе;

реквизиты полиса обязательного медицинского страхования;

личная фотография;

сведения об участии в военных действиях при прохождении военной службы в Вооруженных Силах Российской Федерации, других войсках и воинских формированиях;

характеристика

	Граждане, представляемые к поощрению Рязанской областной Думой
	фамилия, имя и отчество;

дата рождения;

адрес и дата регистрации по месту жительства (месту пребывания);

состав семьи;

вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

место работы (должность) или род занятий;

сведения об общественной деятельности;

характеристика;

идентификационный номер налогоплательщика;

номер страхового свидетельства обязательного пенсионного страхования;

лицевые счета, открытые в банках 

	Граждане, обратившиеся в Рязанскую областную Думу письменно или на личном приеме
	фамилия, имя и отчество;

адрес и дата регистрации по месту жительства (месту пребывания);

вид, серия, номер документа, удостоверяющего личность;

адрес электронной почты;

номер контактного телефона или сведения о других способах связи;

социальное положение

	Иные субъекты персональных данных
	фамилия, имя и отчество;

дата рождения;

адрес и дата регистрации по месту жительства (месту пребывания);

вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

место работы (должность) или род занятий;

идентификационный номер налогоплательщика;

номер страхового свидетельства обязательного пенсионного страхования;

лицевые счета, открытые в банках
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ПЕРЕЧЕНЬ

информационных систем, используемых при обработке 
персональных данных в Рязанской областной Думе
	№№ п/п
	Наименование информационной системы, используемой для обработки персональных данных (ИСПДн)
	Структурное подразделение аппарата Думы, применяющее ИСПДн

	1
	Единая информационная система управления кадровым составом государственной гражданской службы РФ (ЕИСУ КС); информационная система «СБИС Электронная отчетность»
	управление государственной службы, кадровой работы и наград

	2
	Информационная система «Парус Кадры»
	управление государственной службы, кадровой работы и наград, финансово-хозяйственное управление

	3
	Информационная система «Парус Зарплата», автоматизированная информационная система «СБИС Электронная отчетность», система дистанционного банковского обслуживания «Сбербанк Бизнес Онлайн» 
	финансово-хозяйственное управление

	4
	Система электронного документооборота «Дело»
	отдел документационного обеспечения управления организационного и документационного обеспечения, административное управление

	5
	База нормативных документов «Законопроект»
	отдел документационного обеспечения управления организационного и документационного обеспечения, управление по обеспечению законопроектной деятельности комитетов, управление правового обеспечения

	6
	Специализированное программное обеспечение «Безбумажная Дума»
	отдел документационного обеспечения управления организационного и документационного обеспечения, управление по обеспечению законопроектной деятельности комитетов,

	7
	Специализированное программное обеспечение «Справка БК+», «Справка ГС»
	управление государственной службы, кадровой работы и наград

	8
	Единая информационная система в сфере закупок (официальный сайт)
	финансово-хозяйственное управление


Примечание: допускается автоматизированная обработка персональных данных без применения информационных систем на служебных ЭВМ должностных лиц, допущенных к обработке персональных данных, подключенных к внутренней локальной сети с соблюдением установленных правил обработки персональных данных в Рязанской областной Думе.

Приложение 5
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Типовая форма

СОГЛАСИЕ

на обработку персональных данных
в Рязанской областной Думе
	Я,
	_______________________________________________, зарегистрирован(ная)  по

	(фамилия, имя, отчество,

	адресу:____________________________________________________________________,

	паспорт гражданина Российской Федерации серии ___ ___ № ________ выдан  ____.____.________г.,  ________________________________________________________

	(орган, выдавший паспорт)

	в соответствии с п. 4 ст. 9 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», в связи с ____________________________________________________


______________________________________________________________________________________________

(указывается основание предоставления персональных данных гражданином: рассмотрение вопроса о поступлении на государственную гражданскую службу; замещение государственной должности или должности гражданской службы; представление к поощрению; заключение договора, контракта и т.п.), 
даю согласие уполномоченным должностным лицам Рязанской областной Думы (390000, г. Рязань, ул. Почтовая, д. 50/57) на обработку моих персональных данных в следующем составе
:

	1)
	фамилия, имя, отчество, дата и место рождения, гражданство;

	2)
	прежние фамилия, имя, отчество, дата, место и причина в случае изменения;

	3)
	адрес регистрации и фактического проживания;

	4)
	сведения о владении иностранными языками и языками народов РФ;

	5)
	сведения об образовании, повышении квалификации;

	6)
	сведения о выполняемой работе с начала трудовой деятельности;

	7)
	наличие классного чина, воинского, специального звании;

	8)
	имеющиеся государственные награды, иные награды и знаки отличия;

	9)
	сведения о близких родственниках (согласно п.п.1-3);

	10)
	информация о пребывании за границей, в т.ч. близких родственников;

	11)
	паспорт гражданина Российской Федерации;

	12)
	номера домашнего, сотового телефонов;

	13)
	отношение к воинской обязанности, сведения по воинскому учету; 

	14)
	идентификационный номер налогоплательщика;

	15)
	номер страхового свидетельства обязательного пенсионного страхования;

	16)
	наличие (отсутствие) судимости;

	17)
	наличие допуска к государственной тайне;

	18)
	справка о состоянии здоровья;

	19)
	результаты обязательных предварительных испытаний (при поступлении на работу);

	20)
	сведения о доходах, расходах, имуществе и обязательствах имущественного характера, в том числе супруги (супруга), несовершеннолетних детей;

	21)
	сведения о последнем месте государственной или муниципальной службы,


то   есть   на   совершение   действий, перечисленных в п. 3 ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», в том числе передачу данных третьей стороне (получение данных от третьей стороны) для постановки на учет, рассмотрения вопросов о зачислении в кадровый резерв, продвижения по службе, поощрении, а также проведения проверки представленных сведений по п.п. 1-8, 11, 13, 14, 15, 16, 20, 21 перечисленного выше состава персональных данных в порядке, установленном законодательством Российской Федерации.

      Я уведомлен о порядке обработки персональных данных и условиях ее прекращения.

      Настоящее  согласие  действует  со  дня  его подписания до дня отзыва в письменной форме. 

«___»____________ 20__ г.  _____________________________________________________

(подпись, фамилия, имя, отчество субъекта персональных данных)

 Приложение 6
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                                                              Типовая форма

Разъяснение
субъекту персональных данных юридических последствий отказа предоставить свои персональные данные Рязанской областной Думе
В соответствии с законодательством Российской Федерации о государственной гражданской службе Российской Федерации, о противодействии коррупции, распоряжением Председателя Рязанской областной Думы (от ___ №_______, название) определен перечень персональных данных, которые субъект персональных данных обязан предоставить в связи с поступлением на государственную гражданскую службу Рязанской области (работу), ее прохождением и увольнением с государственной гражданской службы Рязанской области (работы)
. Без предоставления субъектом  персональных данных обязательных для заключения служебного контракта (трудового договора) сведений служебный контракт (трудовой договор) не может быть заключен.

На основании пункта 11 части 1 статьи 33 Федерального закона                  от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации» служебный контракт (трудовой договор) прекращается  вследствие  нарушения  установленных  обязательных правил его заключения, если это нарушение исключает возможность замещения должности (продолжения работы).

Мне, ________________________________________________________,

                                               (фамилия, имя, отчество)

разъяснены юридические последствия отказа предоставить свои   персональные данные уполномоченным лицам Рязанской областной Думы, а также мои права на получение информации о месте обработки и наличии персональных данных, ознакомление с такими персональными данными, получение при обращении или направлении запроса информации, касающейся обработки своих персональных данных и иные правомочия, установленные частью 7 статьи 14 Федерального закона от 27.07.2006 № 152‑ФЗ «О персональных данных».

________________                                                        ______________________

           (дата)                                                                                 (подпись)
Приложение 2                                                                        к распоряжению Председателя                                                                         Рязанской областной Думы                                                                        от 09.08.2016 № 105-р
Перечень
отдельных государственных должностей Рязанской области,
должностей государственной гражданской службы
Рязанской области в аппарате Рязанской областной Думы,
замещение которых дает право обработки персональных данных, форм
доступа к персональным данным в Рязанской областной Думе
(в редакции распоряжений Председателя РОД от 13.11.2017 №118-р,

от 04.12.2017 № 132-р)
I. Перечень отдельных государственных должностей Рязанской области, должностей государственной гражданской службы Рязанской области в аппарате Рязанской областной Думы, замещение которых дает право обработки персональных данных, либо доступ к персональным данным в Рязанской областной Думе
1. Государственные должности Рязанской области
	№№ п/п
	Наименование государственной должности
	Форма доступа

	1
	Председатель Рязанской областной Думы
	1 категория

	2
	Первый заместитель Председателя Рязанской областной Думы,
заместитель Председателя Рязанской областной Думы
	1 категория

	3
	Председатель Комитета Рязанской областной Думы,
заместитель председателя Комитета Рязанской областной Думы
	2 категория

	4
	Депутат Рязанской областной Думы
	2 категория


2. Должности государственной гражданской службы

Рязанской области в аппарате Рязанской областной Думы, 
работники аппарата Рязанской областной Думы
	№№ п/п
	Наименование структурного подразделения
	Наименование должности
	Форма доступа

	1
	Руководство
	руководитель аппарата, заместитель руководителя аппарата


	1 категория

	2
	Административное управление 
	начальник управления
	5 категория

	
	
	помощник, советник Председателя Рязанской областной Думы, помощники первого заместителя Председателя Рязанской областной Думы, заместителя Председателя Рязанской областной Думы, главный консультант, консультант, главный специалист


	4 категория

	3 
	Управление государственной службы, кадровой работы и наград
	начальник управления, заместитель начальника управления, начальник сектора, консультант


	3 категория

	4
	Финансово-хозяйственное управление
	начальник управления
	3 категория

	
	финансово-расчетный отдел
	начальник отдела, консультант 
	3 категория

	
	отдел материально-технического и бытового обеспечения
	начальник отдела, заместитель начальника
	5 категория

	
	сектор закупок
	начальник сектора 
	5 категория

	
	
	консультант


	7 категория

	5
	Управление по обеспечению законопроектной деятельности комитетов
	начальник управления, заместитель начальника управления,

начальник отдела
	5 категория

	
	
	главный консультант, консультант, главный специалист


	7 категория

	6
	Управление правового обеспечения
	начальник управления, заместитель начальника управления
	5 категория

	
	
	консультант


	7 категория

	7
	Управление организационного и документационного обеспечения
	начальник управления, 

начальник отдела протокола и организационного обеспечения,

начальник отдела документационного обеспечения,

заместитель начальника отдела документационного обеспечения, начальник сектора 
	5 категория

	
	
	консультант, главный специалист


	7 категория

	8
	Управление информационного и технического обеспечения
	начальник управления


	5 категория

	
	отдел пресс-службы
	начальник отдела
	5 категория

	
	отдел программного обеспечения, телекоммуникаций и связи
	начальник отдела, консультант, главный специалист
	6 категория».


II. Формы доступа к персональным данным, обработка которых осуществляется в Рязанской областной Думе

	№№ п/п
	Наименование формы доступа
	Объем правомочий по доступу 

к персональным данным

	1
	1 категория
	имеет право доступа к персональным данным депутатов Рязанской областной Думы (далее соответственно – депутаты Думы, Дума) и членов их семей; государственных гражданских служащих Рязанской области, замещающих должности государственной гражданской службы Рязанской области в аппарате Думы (далее соответственно – гражданские служащие аппарата Думы, должности гражданской службы, гражданская служба) и членов их семей; лиц, претендующих на замещение должностей гражданской службы в аппарате Думы, и членов их семей; работников аппарата Думы, замещающих должности, не являющиеся должностями гражданской службы (далее – работники аппарата Думы), и лиц, претендующих на замещение должностей работников аппарата Думы; помощников членов Совета Федерации Федерального Собрания Российской Федерации (далее – помощники членов Совета Федерации) и лиц, претендующих на замещение должностей помощников членов Совета Федерации; помощников депутатов Думы и лиц, претендующих на замещение должностей помощников депутатов Думы (в том числе – на общественных началах); иных сторонних лиц, обработка персональных данных которых осуществляется в Думе в соответствии с законодательством Российской Федерации и законодательством Рязанской области

	2
	2 категория
	имеет право доступа к персональным данным депутатов Думы и членов их семей (при осуществлении деятельности в составе комитетов и комиссий Рязанской областной Думы), подчиненных помощников депутатов Думы и лиц, претендующих на замещение должностей помощников депутатов Думы (в том числе – на общественных началах); иных субъектов персональных данных, сведения о которых обрабатываются в Рязанской областной Думе 

	3
	3 категория
	осуществляет обработку персональных данных 1 категории в объемах задач и функций, возложенных на соответствующее структурное подразделение, в том числе с использованием информационных систем персональных данных

	4
	4 категория
	имеет право доступа к персональным данным 1 категории при работе с документами, предназначенными для обеспечения деятельности соответствующего руководителя  

	5
	5 категория
	имеет право доступа к персональным данным подчиненных гражданских служащих и работников аппарата Думы, к персональным данным гражданских служащих иных структурных подразделений аппарата Думы при участии в деятельности комиссий, сформированных в аппарате Думы на основании нормативных актов о государственной гражданской службе, противодействии коррупции, а также к персональным данным иных субъектов персональных данных, обработка которых осуществляется в целях реализации задач и функций, возложенных на соответствующее структурное подразделение

	6
	6 категория
	имеет право доступа к персональным данным 1 категории при выполнении обязанностей, возложенных должностным регламентом, в том числе связанных с созданием, обслуживанием, ликвидацией (списанием) информационных систем персональных данных, технических средств, используемых для обработки персональных данных, а также организацией и проведением мероприятий по технической защите персональных данных, уничтожением персональных данных в информационных системах персональных данных

	7
	7 категория
	осуществляет обработку персональных данных иных субъектов персональных данных, обработка которых осуществляется в Рязанской областной Думе 


� - состав персональных данных определяется исходя из целей обработки персональных данных.


� - обоснования необходимости представления персональных данных и последствия отказа в их предоставлении указываются в соответствии с целями обработки персональных данных и действующими нормативными правовыми актами.





