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Информационно-телекоммуникационная сеть «Интернет» (далее – Интернет) 

прочно вошла в современную жизнь граждан, общества и государства. Интернет 

позволяет решать множество деловых вопросов, облегчает общение между гражданами 

и государством, а также между самими гражданами. Стало обыденным явлением 

размещение общедоступной информации в Интернете о личной жизни, о своем 

отношении к тому или иному вопросу, комментариев к общедоступной информации, 

размещенной третьими лицами. 

Однако любому гражданину к размещаемой и комментируемой общедоступной 

информации следует относиться с аккуратностью, особенно – если речь идет о 

гражданах, замещающих должности государственной гражданской службы (далее – 

гражданские служащие). 

В соответствии с частью 11 пункта 1 статьи 15 федерального закона от 27.07.2004 

№ 79-ФЗ «О государственной гражданской службе Российской Федерации» (далее – 

федеральный закон от 27.07.2004 № 79-ФЗ) гражданский служащий обязан соблюдать 

ограничения, выполнять обязательства и требования к служебному поведению, не 

нарушать запреты, которые установлены настоящим Федеральным законом и другими 

федеральными законами. 

Согласно части 10 статьи пункта 1 статьи 17 федерального закона от 27.07.2004 

№ 79-ФЗ гражданским служащим запрещается допускать публичные высказывания, 

суждения и оценки, в том числе в средствах массовой информации, в отношении 

деятельности государственных органов, их руководителей, включая решения 

вышестоящего государственного органа либо государственного органа, в котором 

гражданский служащий замещает должность гражданской службы, если это не входит 

в его должностные обязанности. 

В пункте 1 статьи 18 федерального закона от 27.07.2004 № 79-ФЗ среди прочих 

обязанностей, устанавливается, что гражданский служащий обязан обеспечивать 

равное, беспристрастное отношение ко всем физическим и юридическим лицам, не 

оказывать предпочтение каким-либо общественным или религиозным объединениям, 

профессиональным или социальным группам, гражданам и организациям и не 

 допускать предвзятости в отношении таких объединений, групп, граждан и 

организаций (часть 4); не совершать поступки, порочащие его честь и достоинство 

(часть 8); не допускать конфликтных ситуаций, способных нанести ущерб его 

репутации или авторитету государственного органа (часть 13); соблюдать 

установленные правила публичных выступлений и предоставления служебной 

информации (часть 14). 

В соответствии с частью 10 пункта 1 статьи 16 гражданский служащий не может 

находиться на гражданской службе в случае  утраты представителем нанимателя 

доверия к гражданскому служащему в случаях несоблюдения ограничений и запретов, 

требований о предотвращении или об урегулировании конфликта интересов и 

неисполнения обязанностей, установленных в целях противодействия коррупции 

настоящим Федеральным законом, Федеральным законом от 25 декабря 2008 года 

№ 273-ФЗ «О противодействии коррупции» и другими федеральными законами. 

Таким образом, мы видим, что в законодательстве установлен достаточно 

обширный перечень запретов, требований и ограничений, которые связаны, в том числе, 

и с ситуациями, связанным с размещением общедоступной информации в Интернете. 
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В СМИ нередко упоминаются случаи, когда лица, замещающие государственные 

должности, должности государственной гражданской и муниципальной службы после 

размещения общедоступной информации в сети Интернет были освобождены от 

должностей по различным основаниям. 

Федеральный судья Улан-Удэ Ирина Левандовская была уволена за размещенные 

в социальных сетях фотографии, на которых она целует бутылку водки (на других 

снимках держит на руках, как младенца). Такие снимки были оценены нарушением 

судейской этики.  

Вице-губернатор Орловской области Александр Рявкин отмечал новогодние 

праздники в одном из самых дорогих ресторанов в Карловых Варах. На его столе в числе 

прочего была фуа-гра, которое он расхвалил у себя в Facebook: «Я ежегодно встречаю 

новый год в ресторане ***, конечно, здесь самый изысканный стол и лучшая фуа-гра». 

Это вызвало общественный резонанс, в результате которого Рявкин был вынужден 

написать заявление об уходе. 

До января 2018 года Виктор Тонких занимал должность министра сельского 

хозяйства Оренбургской области. Ситуация изменилась после того, как в Интернет 

попала нарезка юмористических скетчей с министром и тремя его заместителями в 

главных ролях, снимавшихся для корпоративов министерства. Губернатор 

Оренбургской области сказал, что эти люди достойны премии Дарвина, после чего 

уволил всех четверых. 

Директор Центра молодежных инициатив Лидия Бузовчук поставила крест на 

карьере в мае 2020 года, ввязавшись в обсуждение поста в социальной сети 

«ВКонтакте». В нем говорилось о новой инициативе Правительства РФ повысить 

выплаты за рождение детей. Женщина написала, что раньше за детей вообще не 

платили, и все как-то жили «и не скулили». Несмотря на то, что комментировала 

Бузовчук от имени Лидии Прозоровой, ее быстро вычислили по фото в профиле, после 

чего женщину уволили. 

 Депутат Курганской областной Думы Денис Хахалов «прославился» в конце 

апреля 2021 года. В сети появилось жестокое видео с охоты, в котором политик в 

компании друзей откровенно издевается над умирающим волком, которого сам же 

переехал снегоходом. После публикации ролика Хахалова исключили из партии 

«Единая Россия», а зоозащитные организации пытались привлечь его к ответственности 

за жестокое обращение с животными. 

Распоряжением Председателя Рязанской областной Думы от 30.04.2021 №52-р в 

Кодекс этики и служебного поведения государственных гражданских служащих 

Рязанской области, замещающих должности в аппарате Рязанской областной Думы, 

внесены изменения.  

В частности, добавлена обязанность воздерживаться от указания в личных 

аккаунтах интернет-ресурсов информации, позволяющей идентифицировать их как 

государственных служащих; размещения информации о служебной деятельности, 

личных высказываний, суждений и оценки в отношении деятельности органов 

государственной власти, если это не входит в его должностные обязанности; 

опубликования мультимедийного контента, который может вызвать сомнение в 

соблюдении гражданским служащим этических норм, норм морали и принципов 

служебного поведения и законности. 
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Данная рекомендация предлагает гражданскому служащему: 

- не указывать место работы и должность в аккаунте;  

- не размещать фотографии и информацию, связанные со служебной 

деятельностью (за исключением лиц, на которых размещение такой информации 

возложено должностными обязанностями); 

- не публиковать сообщения с критикой государства, органов государственной 

власти и должностных лиц органов государственной власти и местного 

самоуправления; 

- не размещать сведения, запрещенные законом и не комментировать (оценивать) 

сообщения с такими сведениями. 

Следует также учитывать, что информацию о фамилии, имени, отчестве и 

должности гражданского служащего легко можно получить из телефонных 

справочников, а с помощью третьих лиц отождествить персональные данные и 

аккаунт гражданского служащего, в связи с чем следует воздержаться от размещения 

в публикациях в социальных сетях, блогах и форумах: 

- сообщений с нецензурными выражениями; 

- постов, которые рекламируют оказание услуг или какую-либо иную 

коммерческую деятельность; 

- снимков застолий и лиц, находящихся в состоянии опьянения; снимков 

эротического содержания; снимков, позволяющих сделать выводы о получении 

сверхвысоких доходов или нелегальных, коррупционных доходов; сообщений 

экстремистского содержания и т.п. Нельзя также и оценивать соответствующие 

публикации у других пользователей на страничке (ставить «лайк»), допускать 

размещение новостей сторонних пользователей на своей странице. 

Указанные рекомендации связаны с тем, что любой журналист, блогер или 

просто негативно настроенный к власти человек может: 

- трактовать любые действия и слова гражданского служащего, размещенные в 

сети Интернет, как слова и действия от имени органа власти; 

- оценивать по контенту аккаунта гражданского служащего соблюдение им 

установленных норм и правил поведения, требований законодательства.  

Лучшее правило для общения в интернете – pensa molto, parla poco, scrivi meno 

(думай много, говори мало, пиши меньше). Оптимальным вариантом является 

размещение личной информации в закрытых разделах аккаунта, доступных только 

для друзей, или создание закрытого профиля, где большая часть информации закрыта 

от посторонних, в связи с чем размещенная информация не будет общедоступной.  

Помимо ограничений, связанных с законодательством о гражданской службе, 

имеется еще ряд вопросов, на которые следует обращать внимание любому гражданину 

при общении в интернете. Прежде всего речь идет о запрещенном контенте, его 

размещении, копировании, распространении и комментировании. За указанные 

действия может наступить как административная, так и уголовная ответственность. 

Административная ответственность наступает за: 

- пропаганду употребления наркотических или психотропных веществ (ст. 6.13 

КоАП РФ); 

- пропаганду нетрадиционных сексуальных отношений среди 

несовершеннолетних (п. 2 ст. 6.21 КоАП РФ); 
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- распространение «фейковых» новостей, которые создают угрозу причинения 

вреда жизни и (или) здоровью граждан, имуществу, угрозу массового нарушения 

общественного порядка (п. 9 ст. 13.15 КоАП РФ); 

- явное неуважение к обществу, государству, официальным государственным 

символам Российской Федерации, Конституции Российской Федерации или органам, 

осуществляющим государственную власть в Российской Федерации (п. 3 ст. 20.1 КоАП 

РФ); 

- демонстрацию нацистской или экстремистской символики (ст. 20.3 КоАП РФ); 

- возбуждение ненависти либо вражды к какой-либо социальной группе или 

унижение человеческого достоинства (ст. 20.3.1 КоАП РФ); 

- распространение экстремистских материалов (ст. 20.29 КоАП РФ). 

В ряде случаев предусмотрена уголовная ответственность за следующие деяния: 

- публичные призывы к совершению самоубийства (ст. 110.2 УК РФ); 

- клевета, то есть распространение заведомо ложных сведений, порочащих честь 

и достоинство другого лица или подрывающих его репутацию (ст. 128.1 УК РФ); 

- оскорбление чувств верующих (ст. 148 УК РФ); 

- публичные призывы к террористических действиям или оправдание терроризма 

(ст. 205.2); 

- призыв к массовым беспорядкам (ч. 3 ст. 212 УК РФ); 

- публичные призывы к экстремистской деятельности (ст. 280 УК РФ); 

- публичные призывы к осуществлению действий, направленных на нарушение 

территориальной целостности Российской Федерации (ст. 280.1 УК РФ);  

- возбуждение ненависти или вражды к какой-либо социальной группе, унижение 

достоинства человека или группы лиц, если гражданин ранее уже был привлечен к 

административной ответственности в течение одного года (ст. 282 УК РФ); 

- публичные призывы к развязыванию агрессивной войны (ст. 354 УК РФ); 

- реабилитация нацизма (ст. 354.1 УК РФ). 

Следует помнить, что размещение информации, имеющей признаки 

вышеуказанных деяний, даже в закрытых группах, чатах, форумах, на стене и других 

разделах своей закрытой страницы, к которой пусть и с ограничениями, но имеют 

доступ третьи лица, может повлечь наступление юридической ответственности. 

Еще одна группа информации, которую не следует размещать в общем доступе 

или размещать с особой предосторожностью, – это персональные данные и сведения, 

затрагивающие личную жизнь. 

Мошенники и другие преступники активно пользуются информацией, которую 

мы сами размещаем в социальных сетях и на других ресурсах. Зная лишь часть 

персональных данных, они могут получить доступ к вашим финансам, установить ваш 

адрес места жительства, время вашего отсутствия дома, предложить решение каких-

либо имеющихся проблем, но при этом втянуть вас в какие-либо неприятности. 

О чем не следует размещать информацию: 

1. Дата и место рождения. Благодаря этим данным злоумышленники смогут 

попытаться узнать номера вашего паспорта, страхового и пенсионного свидетельства, 

других документов и в дальнейшем использовать эту информацию в мошеннических 

целях. 
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2. Номер телефона. Различные мошенники с радостью воспользуются 

предоставленным в соцсетях номером телефона, не скрытым настройками приватности. 

Помимо того, что у многих пользователей банковские карты привязаны к телефонным 

номерам, рекламодатели также с удовольствием воспользуются вашим номером. 

На оставленный в открытом доступе номер телефона может сыпаться спам или, 

например, сообщения от мошенников с требованием оплаты несуществующих 

кредитов, просьбы от якобы друзей о займе денег в связи с трудной ситуацией (как 

правило, в какой-нибудь нештатной ситуации, в связи с чем звонок или сообщение 

поступают с другого номера). 

3. Домашний адрес и имущество. Любое упоминание или намек на ваш домашний 

адрес ставит вас под угрозу. Злоумышленники могут использовать эту информацию, 

особенно если знают, в какие часы вас не бывает дома. Если вы не хотите стать жертвой 

грабежа, мошенничества и хакерских атак, то не указывайте свой домашний адрес. 

Кроме того, не следует размещать фотографии своего жилища, в том числе и вид 

с улицы на адресную табличку, описание каких-либо достопримечательностей, 

расположенных по соседству. Даже вид из окна может помочь преступникам. Тем более 

нельзя публиковать фотографии с ценными вещами, которые находятся в квартире. 

Не забывайте отключать геометки фотографий, которые достаточно точно могут 

показать ваше местонахождение и сыграть на руку злоумышленникам. 

4. Платежные реквизиты. Не стоит оставлять в соцсетях свою платежную 

информацию или оплачивать в них дополнительные услуги банковскими картами. 

Оплата непосредственно через сайты тех же онлайн-игр небезопасна. Это вам 

подтвердят в любом банке, карта которого у вас на руках. В случае если аккаунт будет 

взломан и злоумышленники украдут все деньги со счета, то доказать тем же банкам, 

что это не вы потратили все ваши сбережения, будет очень сложно. 

Нельзя также сообщать о размере вашей заработной платы или о том, где 

вы ее получаете и храните. 

5. Данные о работе. Не следует оставлять на вашей страничке в соцсетях любую 
информацию, связанную с вашей работой. Необходимо помнить, что на вашу страницу 

могут зайти представитель работодателя, непосредственный начальник или коллеги 

и увидеть сообщения или фотографии, которые им не понравятся. 
Работодатели довольно часто просматривают в социальных сетях аккаунты 

кандидатов на прием на гражданскую службу. Они могут прочитать записи о прошлом 

месте работы и сделать выводы о вас. 

Не позволяйте себе писать сообщения, в которых вы жалуетесь на свою работу, 

начальника или коллег. Даже один негативный твит может испортить вам репутацию. 

Не стоит и размещать фотографии с вечеринок и корпоративов. 

Обсуждать свои планы на вечер и выходные в рабочее время также не следует. 

Кроме того, помните, что говорите на работе. Известно немало случаев, когда человек, 

отпросившись с работы по причине плохого самочувствия, выкладывал фотографии 

с какой-нибудь вечеринки или пляжа, а работодатель наблюдал затем в сети, как 

«страдает» их «тяжелобольной» сотрудник. 

Вообще, стоит удалить из соцсетей любые сомнительные фотографии. Вряд 

ли работодателям понравится ваше фото в пьяном виде, даже если фотографии лет 10. 

6. Планы на отпуск или выходные. Нельзя сообщать сроки и место проведения 

планируемого отпуска. Такие сообщения, как «Ура, завтра я на 2 недели еду на море!», 
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превращают вашу квартиру в цель для взломщиков. По той же причине не следует 

писать сообщения или ставить «отпускные» статусы, находясь на каком-нибудь пляже. 

Если пожелаете, вы можете выложить фото, когда вернетесь, но не стоит сообщать 

возможным ворам о вашем отсутствии. Ограбление в этом случае может произойти, 

даже если вы не оставляли на сайте свой реальный адрес. 

7. Данные об отношениях и родственниках. Встречаетесь вы с кем-нибудь, 

находитесь в браке или в ваших отношениях «все сложно» — не стоит выставлять эту 

личную информацию на ресурсах общего пользования. Существует немало примеров, 

как доверчивые пользователи попадались в сети мошенников, выводивших 

их на откровенные разговоры, получавших фотографии и другую информацию, которая 

в дальнейшем использовалась для шантажа. Распространенный способ мошенничества 

просьба помощи от имени родственников, при этом разыгрывается целый спектакль, и 

человек, поддавшись эмоциям, перечисляет мошенникам деньги. 

8. Публичные сообщения на  «стене» или другом разделе страницы социальной 

сети. Сообщения ваших друзей, знакомых или вовсе неизвестных людей, 

опубликованные на вашей странице, также могу сыграть негативную роль в реальной 

жизни. Шутки «ниже пояса», оскорбления, обвинения, которые позволительны при 

непосредственном общении, не должны становиться достоянием общественности. 

Нельзя забывать, что эти факты видит не только получатель, но и другие пользователи, 

не посвященные в тонкости вашего общения. Перед тем, как отправить очередное 

сообщение провокационного содержания, задумайтесь, не навредит ли оно адресату. 

Кроме того, собственную страницу надо регулярно проверять и, в случае появления, 

обязательно удалять подобные сообщения. Желательно ограничить список 

пользователей, которым разрешена публикация сообщений на вашей странице. Помимо 

постов от друзей, вашу страницу могут засорять сообщения из сообществ, в которых 

вы состоите, и другой спам. 

9. Логины, пароли, коды и иные атрибуты доступа к каким-либо ресурсам 

Интернет. 

Во-первых, ни в коем случае нельзя хранить на своих страницах или сообщать 

пароли от соцсетей, почтовых ящиков. Вроде бы, все логично. Однако, оказывается, 

многие интернет-пользователи пренебрегают даже такими очевидными мерами 

безопасности. Они легко сообщают пароли в общении даже с незнакомыми 

им сетевыми пользователями, а затем сталкиваются с тем, что их страницы были 

взломаны. 

Кроме того, при регистрации в различных сервисах зачастую приходится отвечать 

на десяток вопросов для защиты ваших данных. Многие банки или онлайн-магазины 

знают девичью фамилию вашей матери, кличку домашнего животного, название 

любимой песни или футбольной команды. Если же все эти данные хранятся в ваших 

профилях, это значительно облегчает работу преступникам, так как являются ключом 

к подбору ваших паролей. По той же причине не рекомендуется афишировать в 

соцсетях номера учебных заведений своих и детей. 

Приведенная выше рекомендация работает и наоборот – не выбирайте для 

логинов и паролей общедоступную информацию (фамилии, различные комбинации 

даты рождения или памятных дат и т.п.). 


